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B APRESENTACAO

Contexto Institucional

A gestao de riscos no setor publico brasileiro emerge em
decorréncia de demandas da sociedade pela eficiencia e eficacia
das instituicoes publicas na entrega de bens, servicos e resultados
que representem respostas efetivas e uteis as necessidades de
interesse publico (BRASIL, 2017). Nesse sentido, o desempenho das
organizacoes publicas em entregar valor e alcancar os seus
objetivos de forma otimizada torna-se fundamental (BRASIL, 2018).

Considerando os desafios das mais diversas naturezas que
integram o ambiente das instituicoes publicas na atualidade, como
por exemplo, as restricoes orcamentarias, torna-se importante o
aperfeicoamento da governanca e da gestao dessas organizagoes no
sentido de promover o alcance da sua missao institucional e dos
seus objetivos. No processo de entrega de valor a sociedade, a
capacidade dessas instituicoes para lidar com as incertezas e com a
possibilidade de ocorréencia de eventos que possam impactar o
cumprimento dos objetivos institucionais torna-se um componente
fundamental para a eficacia e o desempenho dessas organizagoes
(BRASIL, 2018).

No ambito da Universidade de Brasilia (UnB), nossa missao
institucional consiste na formacao de cidadaos e cidadas éticos,
qualificados para o mercado de trabalho e capazes de contribuir na
busca de solucoes democraticas para questoes em ambito nacional
e internacional, refletindo o valor publico entregue a sociedade.

q Para mais detalhes, aplique o zoom

Nesse sentido, os objetivos institucionais da nossa
Universidade estao pautados no compromisso pela exceléncia
académica a partir da integracao das atividades de ensino,
pesquisa e extensao, com a promocao do estimulo a inovacao
e a inclusao. A complexidade dos ambientes interno e externo
em que a UnB esta inserida evidencia a importancia da
implementacao da uma cultura de gerenciamento de riscos
para que os nossos objetivos institucionais sejam alcancados
com eficiencia, eficacia e efetividade, a partir do
aperfeicoamento dos processos de tomada de decisao e maior
desempenho dos processos institucionais.

Dessa forma, nesse Guia de Gestao de Riscos, serao
apresentadas a estrutura e a metodologia de gestao de riscos
da Universidade de Brasilia. Ressalta-se que o processo de
implantacao da gestao de riscos na Universidade é de
aprendizagem e melhoria continua, buscando-se adequar a
melhores praticas de gestao de riscos ao contexto atual, a
maturidade organizacional e ao planejamento institucional.

As bases conceituais e normativas deste documento, estao
descritas no Quadro I.

@ Politica de Gestao de Riscos UnB
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B APRESENTACAO

Bases conceituais e normativas

Quadro | - Bases Conceituais e Normativas

Bases Conceituais e Normativas

Norma Descricao

Estatuto e Regimento O Estatuto e o Regimento Geral da UnB detalham os principios e as finalidades, a administracao universitaria, a
Geral da UnB estrutura académica e administrativa, o regime didatico cientifico e a composicao da comunidade universitaria
Resolucdao CAD 0004/2019 Dispoe sobre Governanca, Gestao de Riscos e Controles Internos no ambito da Universidade de Brasilia - UnB
ABNT NBR ISO 31000:2018 Diretrizes para o gerenciamento de riscos nas organizagoes
ISO/IEC 31010:2019 Gestao de riscos - Técnicas de avaliacao de risco
COSO ICIF (COSO 1)/2013 Diretrizes para estruturacao integrada de controles internos, gestao de riscos e prevencao de fraudes
COSO ERM (COSO 11)/2017 Diretrizes para gestao de riscos integrada a estratégia e desempenho
Decreto 9.203/2017 Dispoe sobre a politica de governan¢a da administracao publica federal direta, autarquica e fundacional
IN Conjunta MP/CGU 01/2016 Dispoe sobre controles internos, gestao de riscos e governanca ho ambito do Poder Executivo Federal

Altera a Portaria CGU n°1.089, de 25 de abril de 2018, que estabelece orientagoes para que os 6rgaos e as entidades
Portaria CGU 57/2019 da administracao publica federal direta, autarquica e fundacional adotem procedimentos para a estruturacao, a
execug¢ao e o monitoramento de seus programas de integridade e da outras providéncias




B APRESENTACAO

O que e Gestao de Riscos?

Gestao de Riscos

Processo continuo estabelecido, direcionado e monitorado pela alta administracao, contemplando as atividades de identificagao,

avaliacao e gerenciamento de potenciais eventos que possam afetar a organizacao com a finalidade de fornecer seguranga razoavel
a realizacao dos objetivos (BRASIL, 2017).

Valor Publico

"Produtos e resultados gerados, preservados
ou entregues pelas atividades de uma
organizacao que representem respostas
efetivas e uteis as necessidades ou as
demandas de interesse publico e
modifiquem aspectos do conjunto da
sociedade ou de alguns grupos especificos
reconhecidos como destinatarios legitimos
de bens e servicos plblicos." (BRASIL, 2017)

Desempenho Institucional

Missao, Visao e
Diretrizes Institucionais

Estratégias e Objetivos

Processos, Atividades
e Controles

Incertezas Riscos

q Para mais detalhes, aplique o zoom

Efeito: Desvio em relacao ao esperado,
podendo ser positivo, negativo ou
* "Incapacidade de saber com "Efeito da incerteza nos ambos e resultar em oportunidades ou
antecedeéncia a real objetivos." (ABNT, 2018) ameacas (ABNT, 2018)
probabilidade ou impacto de

eventos futuros" (BRASIL, 2016) "Possibilidade de ocorréncia

de um evento que venha a ter Evento: Ocorréncia ou mudanga em um

"[...] variabilidade intrinseca de impacto no cumprimento dos

conjunto de circunstancias. Pode ter

um fenﬁmeno [...]" (lEC, 2019) ObjetiVOS." (BRAS”_, 2016) varias causas e varias consequencias

Beneficios da Gestao de Riscos

Y4 Melhoria da governanca e gestao institucional

vV Melhoria da eficiéncia institucional com a reducao
de perdas e custos

4 Melhoria dos controles internos da gestao

Assertividade na tomada de decisoes e alocacao
de recursos

(ABNT, 2018)

Reducao da probabilidade de ocorréncia de incidentes
com impacto negativo

Melhoria do desempenho institucional

Melhoria da conformidade com os requisitos legais e
normativos

Melhoria na identificacao de oportunidades e ameacas

Maior adaptacao as mudancas




Gestao de Riscos na UnB

Historico Institucional

2014 e 2015

Gerenciamento de riscos com base
em metodologia propria, tendo
como referéncia o Guia de
Orientacao para Gerenciamento de
Riscos do Ministério do
Planejamento, Desenvolvimento e
Gestao (MP) e os riscos
apresentados em formularios de
outras instituicoes de ensino, como
a Universidade de Cambridge e a
Association of Governing Boards of
Universities and Colleges. Alem
disso, também foram considerados
os riscos estabelecidos no Plano de
Desenvolvimento Institucional
(PDI) da Universidade de Brasilia
para o ciclo 2014-2017. Para a
avaliacao dos riscos, utilizou-se a
matriz de probabilidade e impacto,
analisando-se os fatores que
contribuiram para a frequéncia dos
riscos e as consequéncias
decorrentes destes. Por fim, foram
propostas estratégias de resposta
aos riscos internos e externos
identificados.

2016

e Com o advento da IN Conjunta n2 1/2016 do Ministério do Planejamento,

Orcamento e Gestao (MP) e da Controladoria Geral da Uniao (CGU)
publicada em maio de 2016, constatou-se que a metodologia anterior
tornou-se insuficiente para incorporar a estrutura de governanca, gestao
de riscos e controles internos.

Resolucao da Reitoria UnB n2 102/2016: instituiu comissao para
proposicao de novas medidas para atender as disposi¢oes legais, sendo
iniciados, em 2016, os procedimentos necessarios a sistematizacao de
praticas relacionadas a gestao de riscos, aos controles internos e a
governanca.

2017

Conclusao dos trabalhos da Comissao de 2016;

Analise da estrutura de gestao de riscos, controles e governanca de
outras universidades do pais;

Avaliacao dos principais desafios decorrentes da implantacao da
politica de gestao de riscos na UnB.

Resolucao DPO/UnB n2 005/2017: estabeleceu um grupo de trabalho
(GT) responsavel pela elaboracao de: | - minuta da politica de gestao de
riscos da UnB, com fundamento na proposta da comissao anterior e em
politicas similares de outras IFES; Il - proposta de instrumentos e
métodos a serem utilizados para implementacao da politica de gestao
de riscos na UnB, tendo com base praticas bem sucedidas de outras IFES
ou correlatas.

O\ Para mais detalhes, aplique o zoom

2018

Conclusao dos trabalhos do GT estabelecido
pela Resolucao DPO/UnB n2 005/2017;
Apresentacao da minuta da Politica de
Gestao de Riscos da UnB para avaliagao da
Administracao Superior.

2019

Resolucao CAD n2 0004/2019: institui a
politica de gestao de riscos da Universidade
de Brasilia e o Comité de Governanga,
Riscos, Controles e Integridade;

Foram instituidos os mecanismos de
controles internos de gestao, constituindo a
primeira linha de defesa operacionalizados
no ambito dos macroprocessos finalisticos
e de apoio;

DPO: unidade responsavel pela
coordenacao da estruturacao,
implementacao da metodologia especifica
para a gestao de riscos, controles internos e
integridade, consolidacao da matriz
institucional de riscos e o respectivo
monitoramento;

Definicao da metodologia de gestao de
riscos da UnB e implementacao do piloto.




Q, Para mais detalhes, aplique o zoom Gestao d e RiSCOS n a U n B
Estrutura Institucional da Gestao de Riscos

Administracao Superior

e Definicao da estrutura e dos objetivos institucionais
e Estabelece, mantem, monitora e aprimora a gestao de riscos e controles internos

Camadas de Defesa

Auditoria Interna

e 32 camada de defesa
e Avaliacao acerca da eficacia da governanca, do gerenciamento de riscos e dos controles internos

Conformidade e Supervisao

e 23 camada de defesa

e Comité de governanca, riscos, controles e integridade da UnB: define as diretrizes de governanca; delibera acerca da
fomulacao e implementacao de politicas, estratégias e planos de acao no tocante a governanca, riscos, controles e
Integridade; e promove a avaliacao, o direcionamento e 0 monitoramento dos mecanismos de governanca.

e Decanato de Planejamento, Orcamento e Avaliacao Institucional (DPO): coordena e monitora a estruturacao da
Implementacao da gestao de riscos

Controles Internos da Gestao

e 13 camada de defesa « Assegura o gerenciamento de riscos de seus

processos de acordo com a politica de gestao de

e Operados por todos os responsaveis pela conducao de tarefas em macroprocessos —p EEEESEEYS

e Monitora o risco ao longo do tempo para

finalisticos e de apoio e devem integrar as atividades, planos, acoes, politicas, sistemas, manutencao do mesmo em niveis adequados
recursos e esforcos de todas as unidades da UnB " racos em todos 05 nivers da Universidade. - - -

O-HZ2m=>»0V0O0-—20=

Gestor de Risco

« Todos 0s gestores que atuam em macroprocessos
finalisticos e de apoio da UnB;

« Orienta e acompanha as acoes de mapeamento,
avaliagao e mitigacao de risco;

YD A =2 C=200Nn

p~ 1]




Metodologia
de Gestao
de Riscos

UnB

A metodologia de gestao de riscos da UnB aborda o passo a
passo para identificacao, avaliacao, tratamento,
monitoramento e comunicac¢ao dos riscos institucionais.
Busca fornecer uma orientagao integrada sobre o processo
de gestao de riscos em consonancia com as diretrizes da
Politica de Gestao de Riscos da Universidade de Brasilia e as
normas nacionais e internacionais que dispoem sobre a
implementacao da gestao de riscos. Destaca-se que a
metodologia apresentada foi construida considerando a
adequacao ao contexto interno e externo da Universidade, a
Missao, a visao e os valores institucionais, os
macroprocessos finalisticos e de apoio, alem da maturidade
institucional no tocante a gestao de riscos.

A metodologia de gestao de riscos da UnB também aplica-se aos riscos para
integridade mapeados no ambito do Plano de Integridade da Universidade.

@ Plano de Integridade da UnB

D P O Decanato de Planejamento, Diretoria de
Orcamento e Avaliacédo Institucional Planejamento
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Processo de Gestao de Riscos

Conforme o artigo 22 da Politica de Gestao de Riscos da UnB, a gestao de riscos caracteriza-se como um processo institucional continuo e interativo,
formulado I;))ara orientar e controlar eventos que possam afetar o cumprimento dos objetivos da Universidade. A partir de um contexto estabelecido, o
processo abrange as etapas de identificacao, analise, avaliacao e tratamento de riscos. De forma a promover a integracao e a transparéncia, durante
todo o processo de gestao de riscos sao realizadas as atividades de monitoramento e comunicacao. Destaca-se que esse processo pode ser aplicado a
todas as unidades académicas e administrativas da UnB, em todos os niveis institucionais, conforme detalhado nas secoes seguintes.

Processo de Gestdo de Riscos na UnB Riscos e Controles

Risco pode ser definido como a possibilidade de ocorréncia de um evento originado de
causas especificas que, como consequéncia (efeito), pode afetar de maneira positiva ou
negativa 0s objetivos institucionais. Na gestao de riscos, busca-se reduzir a possibilidade
de ocorréncia desse tipo de evento ou o impacto decorrente da sua materializacao. Para
Isso, podem ser implementados controles preventivos, de atenuacao ou recuperacao,
dependendo da ocorréncia ou nao do evento de risco.

Uma das maneiras de descrever e visualizar a relacao de causa e efeito de riscos € o
diagrama de causa e efeito, também denominado bow-tie, ou "gravata borboleta" (IEC,
2019). Os conceitos dessa ferramenta serao adotados no processo de avaliacao de riscos
deste guia.

Estabelecimento de Contexto

Processo de Avaliacao de Riscos

g Identificacdo de riscos

Analise de riscos .. .
£ Analise Bow-Tie

1 .. - Q
Resposta aos riscos Técnica utilizada para

analise e descricao Controte Controte
dos caminhos de um RISCO
evento de risco, Controle vento Controte
apresentando as e ciacs
causas e 0s possiveis contrte Conrot
efeitos resultantes da g "
ocorrencia do evento.

(IEC, 2019)
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Tratamento de riscos

Formalizacao do processo de gestao de riscos




Definindo o Contexto

Etapas do Estabelecimento de Contexto

1.1 Identificacao dos objetivos institucionais

1.2 Definicao e priorizacao das areas/unidades integrantes
1.3 Formalizacao da demanda a unidade

1.4 Identificacao e priorizacao dos processos criticos

1.5 Analise de contexto dos processos criticos

1. Estabelecimento de Contexto (1 de 2)

]
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1.2 Definicao e priorizacao das areas/unidades integrantes

A partir da identificacao das diretrizes institucionais prioritarias, devem ser
identificadas e definidas as areas/unidades integrantes dessas diretrizes para
fins de implementacao da gestao de riscos. Os criterios de priorizacao das
areas/unidades devem considerar os principais processos desenvolvidos pelas
areas/unidades e o impacto desses processos na respectiva diretriz
institucional.

Responsavel: DPO e Comité de governanga, riscos, controles e integridade

Produto: Analise consolidada das areas/unidades integrantes das diretrizes
Institucionais caracterizadas como prioritarias que serao demandadas para
Implantacao da gestao de riscos

@ Conheca a UnB

@ Organograma UnB

1.1 Identificacao dos objetivos institucionais

Para identificacao dos objetivos institucionais serao analisadas e priorizadas, a
partir do enfoque da gestao de riscos, as diretrizes institucionais da UnB
constantes no Mapa Estrategico 2018-2022, de forma a promover o alinhamento
da gestao de riscos ao PDI 2018-2022 e ao Planejamento Institucional. Essas
diretrizes representam os objetivos estratégicos da Universidade para o periodo
e contribuem diretamente para o alcance da missao e visao institucionais.

Responsavel: DPO e Comité de governanga, riscos, controles e integridade

Produto: Analise consolidada das diretrizes institucionais baseada na gestao
de riscos com a identificacao das diretrizes institucionais prioritarias para a
implementacao da gestao de riscos

@ PDI 2018-2022 @ Mapa Estratégico 2018-2022 @ Planejamento Institucional

L]

1.3 Formalizacao da demanda a unidade

O proximo passo é formalizar as unidades definidas como prioritarias a demanda
de implementacao da gestao de riscos, por meio de abertura de processo
institucional no SEI. Deve-se encaminhar as analises anteriores para subsidiar a
demanda, solicitando anuéncia das chefias superior e imediata da unidade e a
designacao de servidores para compor a equipe de trabalho de gestao de riscos
na respectiva unidade. Os servidores indicados devem atuar diretamente nos
processos desenvolvidos pela unidade.

Responsavel: DPO e Unidades

Produto: Processo SEI com a formalizacao da demanda, anuéncia das
chefias da unidade e a composicao da equipe de trabalho
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Definindo o Contexto
1. Estabelecimento de Contexto (2 de 2)

] o e oc
Etapas do Estabelecimento de Contexto 1.5 Analise de contexto dos processos criticos
1.1 Identificacdo dos objetivos institucionais Para subsidiar a identificacao e analise dos riscos envolvidos no processos
criticos prioritarios da unidade, sera realizada a Oficina de analise de contexto
— ..~ ) : _ dos processos criticos. Busca-se nessa etapa a identificacao do contexto
1.2 Definicao e priorizacao das areas/unidades integrantes interno e externo em que cada processo esta inserido, de forma a identificar
alguns controles ja existentes, oportunidades de melhoria, deficiéncias dos
1.3 Formalizacdo da demanda 3 unidade processos e ameacas externas as atividades que compoem o processo. Essa
} analise busca facilitar a identificacao dos riscos do processo.
1.4 Identificacdo e priorizacdo dos processos criticos Responsavel: DPO e Unidades
Produto: Analise FOFA (SWOT) para cada processo.
1.5 Analise de contexto dos processos criticos
Oficina 2 - Analise de contexto dos processos
] ) :
Analise de Contexto - Matriz FOFA/SWOT
1.4 Identificacao e priorizacao dos processos criticos
Oportunidades
Apos a definicao da equipe de trabalho, sera realizada a Oficina de identificacao ; . -
e priorizagao dos processos criticos da unidade. Por meio de brainstorming, N ini’éar‘;lts;'Zﬂ;ajfg:afn"iﬂtgz dem Caracteristicas ou eventos -
busca-se nessa etapa identificar os principais processos desenvolvidos pela g afetar de modo positivo a SIS COE POSEVE POreel i
unidade, analisar a criticidade dos mesmos e o impacto desses processos nos == execucdo do processo. Podem ‘;e ;greia:c.m.elw'as a0 .‘1.r°cess°' =
objetivos da Universidade. Para os processos definidos como prioritarios sera & definir riscos positivos. Exemplo: 2l BATNITITEEES PRI, ®
realizada a avaliacdo, o tratamento e monitoramento dos riscos. C  controlesinternos ja existentes. | Exemplo: mudancas na legislacao. - p
.= )
2val- : ") >
Responsave}. PPO e Un.u.:lades | N o 4 o
Produto: Analise descritiva consolidada dos processos criticos prioritarios da o - =
unidade que serao avaliados sob a otica da gestao de riscos TS Caracteristicas ou eventos Caracteristicas ou eventos g
L. internos que afetam ou podem externos que possuem potencial N
afetar de modo negativo a de prejudicar a execugao do
Oficina 1 - Identificacao e priorizacao de processos execucdo do processo. Podem processo. Podem definir riscos
definir riscos negativos. Exemplo: negativos. Exemplo: mudancgas na
I-_-l auséncia de controles internos. legislacao.
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Avaliando Riscos
2. Identificacao de riscos (1 de 2)

Etapas da Identificacao de Riscos

2.1 Identificacao dos eventos de risco
2.2 Identificacao das causas do risco

2.3 Identificacao das consequéncias (efeitos) do risco

2.4 Definicao das categorias de risco
2.5 Indicacao do Gestor de Risco e formalizacao da etapa

- 2.2 Identificacao das causas do risco

q Para mais detalhes, aplique o zoom

Apos identificar os eventos de risco sera realizado o diagnostico das CAUSAS desses
eventos. As causas constituem-se em fatores individuais ou agregados que podem dar
origem ou contribuir para a ocorréncia do evento. Podem estar associadas a deficiéncias
NoS processos, nos recursos e na infraestrutura disponiveis, na estrutura organizacional
ou em aspectos economicos, sociais, politicos, entre outros. Assim, as causas sao
definidas com base em uma FONTE (material, circunstancial, temporal) e uma
VULNERABILIDADE (inexisténcias, inadequacoes ou deficiéncias na fonte).

CAUSA =l FONTE JC 38 VULNERABILIDADE

Responsavel: DPO e Unidades
Produto: Preenchimento da tabela de gestao de riscos do processo.

Oficina 3 - Identificacao dos riscos

3
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2.1 Identificacao dos eventos de risco

Os riscos caracterizam-se pela possibilidade de ocorréncia de eventos que possam
impactar o cumprimento de objetivos. Esses eventos por sua vez podem ser definidos a
partir da ocorréncia ou mudanca em um conjunto de circunstancias, podendo originar-se de
uma ou varias causas ou resultar em consequéncias tnicas ou diversas (BRASIL, 2016).
Dessa forma, os riscos de um processo sao definidos a partir dos eventos de risco, ou seja,
de situagoes, fatos ou circunstancias que podem ou nao ocorrer e impactar os objetivos do
processo e consequentemente os objetivos da Universidade. Nessa primeira etapa, serao
considerados os eventos de riscos sem a avaliagao prévia dos controles internos ja
existentes, ou seja, serao identificados os riscos inerentes ao processo.

Responsavel: DPO e Unidades
Produto: Preenchimento da tabela de gestao de riscos do processo.

Oficina 3 - Identificacao dos riscos
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2.3 Identificacao das consequéncias (efeitos) do risco

Apos identificar as causas dos eventos, busca-se analisar quais os impactos e/ou resultados
da materializacao dos eventos sobre os objetivos do processos e institucionais. Os impactos
podem ocorrer nas seguintes dimensoes: cronograma e prazos, financeira, qualidade,
escopo, imagem e reputacao, entre outros. A partir da identificacao dos efeitos do risco e
possivel estabelecer controles que visam diminuir o impacto ou resultados da
materializacao desses eventos nos processos e objetivos institucionais. Nessa etapa, ja sera
possivel visualizar a seguinte descri¢ao do risco:

" Devido a <CAUSA/FONTE>, podera acontecer <EVENTO>, o que

podera levar a <IMPACTO> impactando no/na <OBJETIVO>."

Responsavel: DPO e Unidades
Produto: Preenchimento da tabela de gestao de riscos do processo .

Oficina 3 - Identificacao dos riscos



Avaliando Riscos
2. Identificacao de riscos (2 de 2)

Etapas da Identificacao de Riscos

2.1 Identificacao dos eventos de risco

2.2 Identificacao das causas do risco
2.3 Identificacao das consequéncias (efeitos) do risco
2.4 Definicao das categorias de risco

2.5 Indicacao do Gestor de Risco

[] Quanto ao Tipo de Risco

q Para mais detalhes, aplique o zoom

« RISCO ESTRATEGICO: risco associado aos objetivos da Universidade de longo prazo. As unidades académicas,
administrativas e de projetos podem ser afetadas por riscos, tais como, disponibilidade de capital, riscos de
soberania e politicos, alteragoes juridicas e regulamentares, reputacao e alteragao ao meio ambiente fisico;

« RISCO FINANCEIRO/ORCAMENTARIO: risco associado a eventos que podem comprometer a capacidade da
organizacao de contar com os recursos or¢amentarios e financeiros necessarios a realizacao de suas
atividades, ou eventos que possam comprometer a propria execu¢ao orcamentaria;

o RISCO LEGAL/DE CONFORMIDADE: risco associado a eventos derivados de alteracoes legislativas ou normativas
que podem comprometer as atividades da organizagao;

» RISCOS OPERACIONAL: risco associado a eventos que podem comprometer as atividades das organizagoes,
normalmente associados a falhas, deficiéncia ou inadequacao. Os riscos operacionais podem ser relativos a:
pessoas, processos, tecnologia, processos externos;

e RISCOS DE INTEGRIDADE: risco associado a eventos que podem afetar a probidade da gestao dos recursos
publicos e das atividades da organizacao, causados pela falta de honestidade e desvios éticos.

Responsavel: DPO e Unidades
Produto: Preenchimento da tabela de gestao de riscos do processo.

Oficina 3 - Identificacao dos riscos
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2.4 Definicao das categorias de risco

Em conformidade com o art. 18 da IN Conjunta MP/CGU 01/2016, ao efetuar a identificacao e
avaliacao dos riscos, devem ser consideradas algumas categorias de risco de forma a contribuir
para avaliagao mais objetiva do impacto nos objetivos institucionais. Dessa forma, os riscos podem
ser classificados quanto as seguintes categorias:

Quanto aos Controles Internos

« RISCO INERENTE: risco a que uma organizacao esta exposta sem considerar quaisquer controles internos que
possam reduzir a probabilidade de sua ocorréncia ou seu impacto;

« RISCO RESIDUAL: risco a que uma organizacao esta exposta apos a implementagao de controles internos para
o tratamento do risco.

Quanto a Origem dos Eventos

« RISCO EXTERNO: risco associado ao ambiente onde a organizacao opera. Em geral, a organizacao nao tem controle
direto sobre os eventos relacionados a esse risco, mas mesmo assim acoes podem ser tomadas quando necessario;

o RISCO INTERNO: risco associado a propria estrutura da organizacao, seus processos, governanga, quadro de pessoal,

recursos ou ambiente de tecnologia. A organizagao pode e deve agir diretamente de forma proativa.

[l
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2.5 Indicacao do Gestor de Risco

Para finalizar a etapa de identificacao dos riscos, devem ser indicados os
gestores de risco para cada um dos riscos mapeados. O gestor de risco sera
responsavel por orientar e acompanhar as agoes de mapeamento, avaliacao e
mitigacao dos riscos; assegurar o gerenciamento dos riscos de seus processos de
acordo com a politica de gestao de riscos da UnB; monitorar os riscos ao longo
do tempo para manutencao dos mesmos em niveis adequados; e garantir a
disponibilidade de informacoes sobre os riscos em todos os niveis da
Universidade. A formalizacao da etapa sera realizada com a entrega da tabela
parcial de gestao de riscos para os processos analisados.

Responsavel: DPO e Unidades
Produto: Entrega da tabela parcial de gestao de riscos do processo.

Oficina 3 - Identificacao dos riscos
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3. Analise de Riscos (1 de 2)

Etapas da Analise de Riscos

3.1 Introducao a analise de riscos

3.2 Analise da probabilidade do risco
3.3 Analise do impacto do risco

3.4 Nivel de risco inerente

3.5 Identificacao dos controles

3.6 Avaliacao dos controles

3.7 Nivel de risco residual

3.8 Matriz de Riscos

Para todas as etapas da Analise de Riscos:

Responsavel: DPO e Unidades

Produto: Preenchimento da tabela de gestao
de riscos do processo.

Oficina 4 - Analise de Riscos

] 3.1 Introducao a analise de riscos L]

A analise de riscos € o processo de compreensao da
natureza do risco e determinagao do nivel de risco a partir
da identificacao de sua probabilidade de ocorréncia e do
nivel de potencial impacto em caso de materializacao do
risco (ABNT, 2018). Dessa forma, a analise de riscos
compreende a seguinte relagao:

Risco = func¢do (Probabilidade e Impacto)

Probalidade (P): chance de algo acontecer (ABNT, 2018).

Impacto/Efeito (1): desvio em relacao ao esperado,
podendo ser positivo, negativo ou ambos e resultar em
oportunidades ou ameacas (ABNT, 2018)

] I
3.2 Analise da probabilidade do risco

A probabilidade do risco representa a chanceoua
possibilidade do risco se materializar. Para essa analise,
sera utilizada a seguinte Escala de Probabilidade:

Escala de Probabilidade

Descricao

Improvavel: evento extraordinario, sem
historico de ocorréencia

Grau de Ocorréncia

Nivel

=

Muito baixa
(menor que 10%)

Rara: evento casual e inesperado, sem
historico de ocorréencia

Baixa
(entre 10% e 30%)

Média Possivel: evento esperado, de frequéncia
(entre 30% e 50%) reduzida, com historico de ocorréencia

Alta Provavel: evento usual, ocorre na maioria
(entre 50% e 70%) das circunstancias

Muito Alta
(entre 70% e 100%)

Praticamente certo: evento repetitivo e
constante, sempre ocorre

L

q Para mais detalhes, aplique o zoom

3.3 Analise do impacto do risco

O impacto do risco representa o efeito ou o resultado da
materializacao dos riscos no processo e nos objetivos que
se pretende alcancar. Para essa analise sera utilizada a
seguinte Escala de Impacto:

Escala de Impacto

Nivel

Grau de Impacto Descricao
. . Minimo: sem danos ou prejuizos,

Muito baixo perda financeira pequena ou indireta
Pequeno: compromete somente o

Baixo processo em questao, impacto minimo

nos objetivos

Moderado: requer algum tratamento, pois
indica significativa perda financeira. Ha
possibilidade de recuperagao no caso de

consequéncias negativas

Médio

Significativo: grandes danos e
prejuizos financeiros diretos, com
baixa possibilidade de recuperagao no
caso de consequéncias negativas

Alto

Critico: compromete fortemente os
objetivos institucionais, sem
possibilidade de recuperacao no caso
de consequéncias negativas

Muito Alto

—
L

L

3.4 Nivel de risco inerente

O nivel de risco inerente (RI) é calculado a partir do produto da
probabilidade (P) e do Impacto (1). Inicialmente, o nivel de risco é
determinado sem levar em consideracao os controles internos que
podem reduzir a probabilidade ou impacto dos riscos identificados.
Dessa forma, & possivel observar o nivel de risco inerente ao
processo e a mudanca do nivel de risco apos a aplicacao dos
controles.

Nivel de Risco Inerente (NRI) =P x |
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3. Analise de Riscos (2 de 2)

Etapas da Analise de Riscos

3.1 Introducao a analise de riscos

3.2 Analise da probabilidade do risco
3.3 Analise do impacto do risco

3.4 Nivel de risco inerente

3.5 Identificacao dos controles

Nessa etapa, sera realizada a identificacao dos controles
internos ja existentes no tocante ao processo em analise.
Dessa forma, devem ser apontadas as ag()es, oS
procedimentos, as politicas, os dispositivos e as demais
praticas adotadas que ajudam a garantir o alcance das
diretrizes institucionais e dos objetivos do processo
(C0S0, 2013). Em conformidade com os art. 10 e 11 da
Politica de Gestao de Riscos da UnB, os controles internos
constituem a primeira linha de defesa e sao operados por
todos os responsaveis pela conducao de atividades e
tarefas no ambito dos macroprocessos finalisticos e de

v
©
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residual

3.7 Nivel de risco

Apos a avaliacao dos controles internos, observa-se que as
medidas ja adotadas podem contribuir para a reducao dos
niveis de probabilidade e impacto dos riscos identificados
no processo. Dessa forma, ao considerar os controles e sua
eficacia no processo, o risco inerente calculado
anteriormente pode sofrer altera¢oes, tornando-se
necessario avaliar o novo nivel de risco, denominado nivel
de risco residual (NRR). Para o calculo do risco residual
considera-se o produto do nivel de risco inerente (NRI) e 0
fator de avaliacao dos controles (FA).

Nivel de Risco Residual (NRR) = NRI x FA

3.5 Identificacao dos controles

3.6 Avaliacao dos controles

3.7 Nivel de risco residual

3.8 Matriz de nivel riscos

3.6 Avaliacao dos controles

Apos a identificacao dos controles internos, torna-se
necessario avaliar a eficacia, eficiéncia e efetividade dos
mesmos no tocante aos objetivos do processo. Deve-se
avaliar o nivel de execucao, a amplitude e a adequacgao
desses controles. Para isso, serao utilizados fatores de
avaliacao do nivel de efetividade dos controles internos:

Nivel de Avaliacao dos Controles

Nivel Descricao

3.8 Matriz de nivel de riscos

A matriz de nivel de risco representa graficamente a magnitude
dos riscos de acordo com o seu nivel de risco residual, resultante
da analise da probabilidade, do impacto e da efetividade dos
controles atuais. A analise da matriz de riscos fornece subsidios
para a definicao das respostas aos riscos identificados e para o
estabelecimento de agoes de tratamento dos riscos.

Matriz de nivel de riscos

Para todas as etapas da Analise de Riscos:

Inexistente [ NAO FORMATADO: Controle inexistente ou mal implementado

FALTA SISTEMATIZAGAO: Controles em andamento com agdes

Fraco caso a caso e baseado na confianga das pessoas

Responsavel: DPO e Unidades

Produto: Preenchimento da tabela de gestao
de riscos do processo.

CONTROLES PARCIAIS: Para algumas causas ha controle

efetivo para mitigagao do risco, porém para outras nao ha
controle

Mediano

5
4
3
2
1

NECESSIDADE DE APRIMORAMENTO: ha controles
implementados com acoes adequadas que mitigam os riscos,
porém requer melhoria

Satisfatorio

Oficina 4 - Analise de Riscos

SEM FALHAS DETECTADAS: a¢oe mitigadoras de risco em

Forte todos os aspectos relevantes com controles consolidados

Probabilidade

[l
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4. Resposta aos Riscos

Etapas da Resposta aos Riscos

4.1 Respostas aos riscos

Responsavel: DPO e Unidades

Produto: Preenchimento da tabela de gestao de riscos

do processo.

Oficina 5 - Avaliacao e Tratamento de Riscos

q Para mais detalhes, aplique o zoom

o Tipos de resposta a riscos
4.1 Respostas aos riscos . o ~
 Evitar: intervir diretamente nas causas do e O apetite e a tolerancia ao risco da UnB sao
risco eliminando sua possibilidade de definidos pelo Comité de Governanca, Riscos,

o !(\)/ﬁg[g?rnggotar medidas para reduzir a Controles e Integridade;
e Aresposta aos riscos criticos e altos pode ser
probabilidade ou o impacto do risco; encaminhada para analise do Comité dado o

A avaliagao de riscos corresponde a definicao da

resposta mais adequada para o tratamento dos riscos ° ficeltar: nao adotar medidas, dado que o impacto desses riscos nos objetivos institucionais;
identificados na etapa de analise. A finalidade da * Compartilhar transferir ou compartlhar o = Canme B O e aetooratas o comi
avaliacao de riscos é auxiliar na tomada de decisoes

quanto zis agﬁe.s que devem ser tomadas para tratar os Avaliacao de Risco UnB

riscos e a priorizacao das mesmas (ABNT, 2018). Para Nivel de

isso, devem ser avaliados os seguintes critérios: 1. se o
risco precisa de tratamento e quais serao as

prioridades; 2. se alguma atividade deve ser realizada - _ _

ou descontinuada; 3. se algum controle interno deve :

ser implementado, modificado ou eliminado. A partir i Mitigar Agoes corretivas com implantagao
desses critéerios, e considerando as diretrizes da
Politica de Gestao de Riscos da UnB, as respostas aos
riscos devem seguir as seguintes estratégias conforme

o nivel de risco:

Risco s Acbes corretivas com implantagao
Moderado L tempestiva e monitoramento continuo

[

5. Tratamento de Riscos

Etapas do Tratamento de Riscos

5.1 Plano de acao

Responsavel: DPO e Unidades

Produto: Entrega da tabela de gestao de riscos
completa

Oficina 5 - Avaliacao e Tratamento de Riscos

5.1 Plano de Acao Componentes do plano

O tratamento de riscos abrange o planejamento ea execugao de agoes  Descricao das acoes em ordem de
preventivas, mitigadoras ou contigenciais que resultem na diminuicao da prioridade;

probabilidade e/ou do impacto dos riscos identificados, caso estes se o Tipo de acdo: preventiva,
materializem. Para a definicao dessas a¢oes, devem ser considerados os mitigadora ou contingencial;

seguintes aspectos: . R . . -
. ~ . ~ . . -~ n V Im m n
« avaliacao do custo-beneficio: as agoes devem ser proporcionais a esponsavel pela implementacao

probabilidade e ao impacto do risco, levando-se em consideracio o das acoes; 5 3
custo de implementacao da a¢ao proposta e os resultados * Descricao de como as agoes serao
pretendidos. Alguns riscos podem resultar em agoes que nao sao Implementadas;

economicamente justificaveis ou até mesmo incorrer em riscos
secundarios;

possibilidade de melhoria em controles ja existentes: as acoes podem
visar a melhoria de controles ja existentes de forma a evitar a criacao
de novos controles;

extingao de controles sem efetividade: deve-se avaliar a possibilidade
de extin¢ao de controles em excesso ou sem efetividade.

Indicacao dos intervenientes ou
participantes externos;

Prazo: inicio e término;

Status de execucao: Nao iniciado;
Em andamento; Concluido;
Atrasado.



Aremssersmescmn Monitoramento, Comumcagao e
Formalizagao

6. Monitoramento Gestor de Risco ,i\ L_.I

bl e e /7. Comun i Ca gé 0

Acompanha os status de execucao das agoes que

A atividade de monitoramento dentro do compoem o plano de acao da gestao de risco dos
~ o Seus processos; . ~ o0 ~ o . o o
processo de gestao de riscos da Regis?ra e comunica todas as alteragoes incidentes Conforme dispoe a Politica de Gestao de Riscos da UnB, um dos principais
Universidade de Brasilia consiste na T 5628 B2 SELS [pIECESEns, objetivos da Gestao de Riscos da Universidade e assegurar que os
verificacao, supervisao e acompanhamento Periodicidade: Mensal responsaveis pela tomada de decisoes, em todos os niveis institucionais,
continuo dos riscos identificados ao longo tenham acesso tempestivo a informacoes relativas aos riscos que a
do tempo. O monitoramento da gestao de DPO A\ Universidade esta exposta. Dessa forma, a comunicac¢ao torna-se uma
riscos possui as seguintes finalidades: . . " . ferramenta fundamental para a gestao de riscos da Universidade. Nesse
o Realiza 0 monitoramento e a su pervisao dos riscos . o oy oge o A o
o Detectar mudancas no contexto interno institucionais; ) sentido, destaca-se que a disponibilidade, a pertinencia, a clareza e a
e externo que podem impactar nos Coordena a implementagao das agoes que integridade das informacoes relativas a gestao de risco devem ser
. ] . . . compoem os planos de a¢ao da gestao de riscos A . = o e
riscos aos quais a Universidade esta da Universidade; consideradas no processo de comunicacao e nos relatorios e outros
- Orienta quanto ao acompanhamento dos riscos; H H 3 : ~ Thel : :
exposta; i o Elabora relatorio anual da gestao de riscos mecanismos de divulgacao de informacoes insitucionais.
* ldentificar alteracoes nos critérios de institucionais. I s
Ll

risco e nos proprios riscos, abrangendo Periodicidade: Anual
a revisao dos mesmos e das prioridades . ~
estabelecidas; . : 8 F l
. . . Comite de Governanca, Riscos,
 Avaliar o aprendizado e a maturidade Controles e Integridade A . rormatiza Qa O
institucional de forma a identificar

pontos de melhoria no processo de Supervisiona o mapeamento e a avaliagio dos Todo o processo de gestao de riscos da Universidade de Brasilia
rIScos Institucionals; M M A vl
gestéo de riscos; Supervisiona a institucionalizagao da gestao de glevg ser forpal/&zzdo por melq d(():] SEI e. dzs (rjelatorllg)s das d
. : . riscos e dos controles internos; Institucionais. ocumentacao das atividades realizadas durante
 Garantir que os controles wgentes sejam Emite recomendacoes para o aprimoramento da ~ & . o e .
eficazes e eficientes: Secta0 dalrstos 6 do- controlesintamos: todo o processo de gestao de riscos constitui um importante
. . . Monitora a implementacao das recomendacoes e I 3 I 3
: Mentificarnovosriscos; monitoramento. Alom disso, ressalta-se a impoptancia do registro
* Garantir o estabelecimento de niveis Periodicidade: Continua histori - ’ ~ .
adequados de exposicio ao risco, de Istorico dos riscos, controles e acoes desenvolvidas para o
[} . . . ~ ~
forma a contribuir para o alcance dos processo de aprendizagem organizacional e evolugao da gestao de
objetivos institucionais Auditoria Interna A\ riscos no ambito da Universidade.
Para o alcance desses objetivos, deve-se . Avaliar, de forma independente, a estrutura e o
observar a seguinte estrutura de processo de gestao de riscos da Univerisdade.

monitoramento de gestao de riscos da UnB: Periodicidade: De acordo com o Plano Anual de
Auditoria Interna - PAINT
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